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Dezernat B
Stadtwerke Leonberg - kaufmannisch

Bezugsvorlagen:
Beratungsfolge Geplante Sitzungstermine O/N
Finanz- und Verwaltungsausschuss (Vorberatung) 12.12.2018 @]
Finanz- und Verwaltungsausschuss (Vorberatung) 24.01.2019 o]
Gemeinderat (Entscheidung) 29.01.2019 O

Erweiterung des Tarifangebots der Parkhauser der Stadtwerke
Leonberg
- Einfuhrung des Handyparkens

Beschlussvorschlag

1. Der Gemeinderat beschlief3t, das Tarifangebot flr das Parkhaus Altstadt und das
Parkhaus Bahnhof um die Mdglichkeit des Handyparkens (Erwerb eines elektronischen
Tickets) zu erganzen. Die Einstellbedingungen sind entsprechend zu verandern.

2. Zum Betrieb des Handyparkens schlielen die Stadtwerke mit der Firma sunhill
technologies GmbH, Erlangen, eine Vereinbarung Uber die Systemeinfihrung von
TraviPay®Park ab dem 01.05.2019 ab. Der Systembetrieb erfolgt Uber die
Abrechnungsplattform von sunhill technologies mit verschiedenen gangigen
Bezahlkanalen (Mobilfunkanbieter, Kredit- oder ec-Karte, Lastschrift) Die Laufzeit der
Vereinbarung geht bis zum 30.04.2024 und verlangert sich ohne Kiindigung um jeweils
zwei Jahre.

3. Zur Sicherung der Gebuhrenstabilitat in den Parkhausern verbleiben die
Transaktionskosten beim Parkhausnutzer.

Finanzielle Auswirkungen:

Sofern die Betriebskosten beim Parkhausnutzer verbleiben, entstehen fiir die Stadtwerke
Leonberg keine gesonderten Betriebskosten. Fir die Einflihrung entstehen einmalig Kosten
fur die Erganzung eines Moduls der Handauslesegerate von insgesamt ca. 1.000 Euro.
Kosten fur die werbliche Begleitung der Einfuhrung des Handy-Parkens kénnen Uber das
Werbebudget im Wirtschaftsplan 2019 abgerufen werden.

Sachverhalt/Sachstand

Auf Antrag des Gemeinderats soll das Tarifangebot fir das Parkhaus Altstadt und das
Parkhaus Bahnhof um die Mdglichkeit des Handyparkens, sprich Erwerb eines
elektronischen Tickets, erganzt werden.

Bereits im letzten Jahr hatten die Stadtwerke mit der Firma sunhill technologies GmbH, die
mit vielen groRen Parkraumbewirtschaftern und Stadtenzusammenarbeitet, Kontakt
aufgenommen und sich das System erldutern lassen.
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Am 16.11.2017 wurde dann dem Verwaltungsausschul® das Unternehmen und das Parken
mit TraviPay per Prasentation vorgestellt. Die Prasentation sowie die Qualitdtsmerkmale
sind als Anlage beigefiigt.

Mit Einfihrung des TraviPay-Systems besteht flir den Parkhausnutzer die Mdglichkeit,
entweder beim Einfahren in das Parkhaus ein elektronisches Ticket zu I6sen und auch zu
verlangern oder ein am Parkscheinautomaten geldstes Parkticket elektronisch zu
verlangern.

Fur den Parkhausnutzer kommen neben den Parkgeblhren noch Transaktionskosten flr das
Ldsen des elektronischen Tickets hinzu.

Von sunhill technologies wird fiir einen nicht registrierten Nutzer ein Aufpreis von 14 % der
Parkhausgebiihr und 0,14 € SMS-Geblhr erhoben. Fir einen registrierten Kunden erhebt
die Firma 10 % der Parkhausgebuhr und 0,10 € an SMS-Gebuhr. Bei einer Parkhausgebihr
von 1.- € wirden beispielsweise bei einem nicht registrierten Kunden 1,28 € und und bei
einem registrierten Kunden 1,20 € anfallen

In der Anlage sind die Parkgeblhren der Stadtwerke und die entsprechenden Gesamt-
gebuhren von sunhill technologies als Vergleich aufgelistet.

Die Laufzeit der Vereinbarung ist funf Jahre, beginnend mit dem 01.05.2019. Ohne
Kindigung verlangert sich die Vereinbarung um jeweils zwei Jahre.

Sunhill wird von Apcoa empfohlen, dem europaweit grofdten Betreiber von Parkhausern.

Weiteres Vorgehen

e Abschluss des Vertrags mit der Fa. sunhill technologies GmbH

e Anpassung der Einstellbedingungen

e Begleitung der Einfihrung durch geeignete MaBnahmen der Werbung und
Offentlichkeitsarbeit

Alternativen zum Beschlussvorschlag

Ubernahme der Transaktionskosten durch die Stadtwerke. Dies kénnte je nach
Nutzerverhalten zu Mehrkosten von rund 25.000 Euro flihren, die aber dann méglicherweise
Uber eine Tarifanpassung auszugleichen waren.

Anlage/n

TraviPay sunhill technologies GmbH (6ffentlich)

Qualitatsmerkmale sunhill technologies GmbH (6ffentlich)

Preisliste travipay_sunhill technologies GmbH (6ffentlich)

Vergleich Geblhren Stadtwerke und sunhill technologies (6ffentlich)

Vertrag TraviPay Park_Stadtwerke Leonberg (6ffentlich)

Vereinbarung Uber eine Auftragsverarbeitung i.S.d. Art. 28 DS-GVO (6ffentlich)

OB WN -



sunhill"((technologies

TraviPay® Park — sunhill technologies GmbH

September 2017
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sunhill 6\ technologies

Vorstellung sunhill technologies
Der fUhrende und erfahrene Betreiber von mobilen Bezahlsystemen
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TraviPay® Park— Parkscheine einfach mobil bezahlen
Einfache und schnelle Bezahlung per SMS — ohne vorherige Registrierung

‘Parkscheinautomat

Hier Parkschein losen

) 4

S===  oder -
Kennzeichen per SMS an

(197274

0,

—

In Zusammenarbeit mit: "J VOLKSWAGEN
\ + O FINANCIAL SERVICES
------ :F ] vodafone e.pl us 2 3 THE KEY TO MOBILITY



TraviPay® Park App
fur das Smartphone

» Kostenlose App

» Zeigt dem Nutzer mittels GPS
den nachstgelegenen
Parkplatz und automatisch
die richtige Parkzone an

» Parkgebuhr wird mit einem

| ,Klick“ bezahlt

D Available on the ety - - » Registrierung méglich —

App Store o | damit auch Bezahlen per

GETITON = : ,
P> Google play Lastschrift oder Kreditkarte

» AulRerdem konnen uber die
Parkzone Parkticket Parkticket-

auswahlen kaufen Bestatigung App OPNV-Infos abgerufen
und Taxen bestellt werden

Zur Programmierung bendtigen wir von Ihnen eine Karte mit den StralRennamen oder den Standorten der
Parkscheinautomaten, um die Geodaten zu ermitteln.

VOLKSWAGEN
4 FINANCIAL SERVICES



sunhill (Leuhnulugles

Hochste Zufriedenheit — Das sagt der Nutzer
Bewertungen aus den App-Stores — 4 Sterne und mehr

J

<

>

GETITON

Google play

is

43
) *3 94
* 2 |59

Niitzlichkeit «

Frau Holle
L 2 & &

Super App!! Nie wieder sin Knallchen
Bin begeistert und ich hoffe, dass
noch viele weitere Parkplatze bald
“onling” sind.

sunhifl technologies

Vielen Dank fur lhre sehr positive Bewertung.

|br T2am von sunhill technologies

o

Carlo Akazie 4

L & &

Parken Die Standecrtibersicht bei
zahlreichen Parkplatzen in
unmittelbarer Umgebung konnte man
verbessemn. Aber in jedem Fall eine
sehr empfehlenswerts App.

sunhill technologies
Wielen Dank fur lhre sehr positive Bewertung:
Ihr Team von sunhill technclogies

Stand 18.01.2017

wolfang Straub =
* ok h

Gute app Habe sie mal versucht und
muss sagen bis jetzt funktioniert recht
gut ist wesentlich einfacher wis uber
SMS.

sunhill technologies

‘fielen Dank fir Ihre zehr positive Bewertung.

lhr Team von sunhill technologies

o=

Anne-Catrin Kraus

e B & &

Das hat der Aultendienstwelt gefehii!

sunhill technologies
‘ielen Dank fur lhre sehr positive Bewertung:

Ihr Team von sunhill technologies

Available on the

App Store Stand: 18.01.2017

Parken mit TraviPay

- 63
App Store: 4.6 *k k% ¥ (582)

=)

In iTunes ansehen

Gratis

Kundenrezensionen

Wunderbare Erleichterung
wOn meggymc

Schnell, genau und ehrlich!

Klappt super, auch mit mehreren Autos 7 ¥
wvon Mausel80

Man kann verschiedene Kennzeichen angeben, daher auch fir mehrere Autos nutzbar. Toll ist das nachzahlen, falls
man doch mal langer braucht.

Von 0 auf 5 Wi
won Vielleicht irgendwann
Ganz zu Anfang hirtte ich 0 S5terne gegeben, da hat namlich gar nicht funktioniert, aber mittlerweile ist alles super

und ich nutze diese App fast nur noch weil es total easy ist

VOLKSWAGEN
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sunhill ( technologies

sms&park — Parkscheine einfach mobil bezahlen
Einfache und schnelle Bezahlung per SMS — ohne vorherige Registrierung

e —— H H
PARKSCHEIN- il 21 M Kurzmitteilung I I ol BN Kurzmitteilung dl BN Kurzmitteilung il DB Kurzmitteilung
AUTOMAT S
Hier Parkschein An '52 224 AN 92224 An | 92224 92224

Parkgehiihr .. € fir das KFE

m#, *ichen Kennzeichen Kennzeichen. 30 iyl 2
Kennzeichen in Erlangen jst
bis ... Uk bezahlt. FIN: ...

— ar e Sie erhalten cine Erimnerueng

bevar die Zeil abibduft

Reanmwichen par m i

1 Optionen Schlielien I i Optionen Schliclien i I Oplionen Schliclien g : Oplionen Schliefien
» Die ParkraumUberwachung kann digital Uberprifen, » Parkschein von unterwegs verlangern
ob die Parkgebuhr flur das Fahrzeug bezahlt wurde » Automatische Abrechnung uber
» Mit jedem Handy spontan nutzbar Handyrechnung oder Prepaid-Guthaben
» Keine Registrierung » Einfach und gunstig in die Infrastruktur
» Auch als Smartphone- App verfiigbar (TraviPay®) der Standorte integrierbar
» Automatische Erinnerung

} Auf Basis |hrer Parkgebuhrenordnung — Von der Zusendung der Gebuhrenordnung bis zum Systemstart
setzen wir fur gewohnlich sechs Wochen an.

vodafone

In Zusammenarbeit mit:
@ ot o O 6 VOLKSWAGEN
...... == e-plus 2 FINANCIAL SERVICES



sunhill (( technologies

Einfache Kontrolle
Findet mit den Handgeraten statt und ist in den Arbeitsablauf perfekt eingebunden

SorTCcON

X600 iPhone Softcon AG iPhone
Schweers Schelhorn OWiG GovConnect GmbH
Software GmbH

VOLKSWAGEN
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sunhill (( technologies

Uberwachung des ruhenden Verkehrs
Die Kontrolle der Handyparker ist nahtlos in den Prozess der Verkehrsiberwachung integriert*

 Nachrichten 92224 Detalls { Zurlek  Verkehrs OWI Masks lesren Folgende Hersteller
! m haben die sunhill-API zur

Parkgeb, 1.00EUR fir

BSAB123 In Amberg Gesendet 0/0

el Handyparken BS-AB 123 Abfrage gultiger ,Handy-
INFO neue App . Handy-Parkseil I]&;ll ob am 01.10. um g
Bttpsdnayvia/Amb e . ) .

0 ’ BS £ AB 123 |- e | Parktickets” bereits

integriert bzw. in Betrieb:

OO o
-1/]:]i " . ; _ » Schelhorn
Schild m . RN e =

» Schweers / Trabold

'C) willeis H_ m .9:,_ Leerzaichen
- - » S+R Data
» Auto parkt » Verkehrsiberwachung » Wenn nicht: » Eingabe des » MDE prift, ob ein .
» Burger bezahit prift, ob ein giltiges » Start des Ublichen Autokennzeichens glltiges Handy- » Eurowig
Parkticket fir sein Papierparkticket Verwarnvorgangs im mobilen Daten- parkticket vorliegt
Autokennzeichen vorliegt erfassungsgerét » Sonst wird der » Nagarro / Softcon
per Handy (MDE) Verwarnvorgang
(hier: SMS) fortgesetzt » GovConnect

Grundsatzlich kann jedes Gerat mit der sunhill-API integriert werden (Einzel- und Listenabfragen).

Voraussetzung dafur ist, dass das mobile Datenerfassungsgerat internetfahig ist und die Funktion
,Handyparkenabfrage® vom Hersteller aktiviert wird.

* Hinweis: Kontrollvorgang am Beispiel der Software WINOWIG der Firma Schelhorn, Vorgang analog bei anderen Herstellern VOLKSWAGEN
8 FINANCIAL SERVICES

Y TO MOBILITY



sunhill ( technologie

Zusammenfassung der Vorteile von TraviPay® Park fiir die Stadt

» Bis zu 100% Ausschuttung der Parkeinnahmen an die Stadt
» Bieten einer Alternativiosung zum Bezahlen von Parkraum fur den Burger
» Steigerung der Standort-Attraktivitat

» Perspektivische Reduktion von Bargeldzahlungen im Parkraum /
Wartungsaufwand

» Kein Inkasso-Risiko fur uber Mobilfunk bezahlte Transaktionen
» Reduktion des Parksuchverkehrs
» Reduktion der CO2-Belastung durch den Parksuchverkehr

» Forderung der Aufenthaltsqualitat und der Verweildauer urbaner Besucher und
Bewohner

» Passgenaue Verknupfung des MIV mit den Verkehrstragern des
Umweltverbundes

» Reduktion der Betriebskosten der Parkraumbewirtschaftung
» Geringer Verwaltungsaufwand bei EinfUhrung und Betrieb von TraviPay® Park

» EinflUhrung ohne vergaberechtliche Relevanz moglich

» Zeitnaher Einstieg und nachhaltige Positionierung als SmartCity (autonomes
Fahren etc.) und perspektivische Erweiterung mit zusatzlichen Angeboten

VOLKSWAGEN
9 FINANCIAL SERVICES
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sunhill @ technologies

Zusammenfassung der Vorteile von TraviPay® Park fiir die Kunden

» Bezahlen von Parkraum ohne Wege zum Parkautomaten bzw.
bargeldlos

» Einfache Nutzung

» Keine komplizierten Voraussetzungen — ein Handy genugt

» Vermindertes Risiko von Verwarn-geldern fur Uberzogene Parkdauern
— automatische Erinnerungen und Verlangerung der Parkzeit

» Forderung des Einkaufserlebnisses und der Aufenthaltsqualitat

0000
—Mapdeburg
= Saarbricken
B0 | — Diisseldorf
= Niirnberg
e a5 58]
40000 Berin Pankow
= Erlangen
30000 -
20000
v
/ —
10000 -
o:{'-’ - {{‘-‘ e ‘\;\b‘ ok \y\h e o Kr\"’ \;\"’ o _\,\‘0 \;&5 {-35 VN@ q\‘b Y\‘z’ EO
F @ A T F I F TIPS TS T
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Sehr positive Entwicklung der Nutzungsquoten
Entwicklung der monatlichen Parkvorgange der Top-Leads

60000 - Nutzungsquote:
= \Magdeburg 20,88 %
= Saarbriicken

50000 1 ——piisseldorf
== NUrnberg
= Kassel 24,94 %

40000 - Berlin Pankow
= Erlangen e

y (o]

30000 - 10,08 %

19,50 %
20000 -
v W 9,50 %
23,85 %
10000 -
0 T T I T I T T I I T T I I T T I I T T I I T 1
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13 13 13 13 13 13 14 14 14 14 14 14 15 15 15 15 15 15 16 16 16 16 16 16 17 17 17
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Referenzstandorte - Parken

Berlin - Pankow  3.500.000 25.000 19,50 % 11/2011
Nurnberg 500.000 3.000 10,08 % 10/2014
Magdeburg 230.000 4.600 20,88 % 09/2013
Kassel 200.000 10.000 12,19 % 07/2015
Saarbrucken 180.000 1.850 24,94 % 01/2012
Erlangen 100.000 2.000 23,85 % 09/2009

Amberg 40.000 510 20,87 % 06/2008

VOLKSWAGEN
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Referenzstandorte - Ansprechpartner

Berlin -
Pankow

Nurnberg
Magdeburg

Kassel

Saarbrucken

Erlangen

Amberg

Parkraum-
uberwachung

Tiefbauamt
Tiefbauamt

StralRenverkehrs-
und Tiefbauamt

IKS

Ordnung- und
Stralenverkehrsamt

Verkehrsuber-
wachungsdienst

Susanne Helbig

Bernhard Fischer
Wolfgang Gaeltzner

Karin Collin

Thomas Hoffmann

Wolfgang Penther

Wolfgang Ferschl

13

030/90295-5550 susanne.helbig@

ba-pankow.berlin.de

0911/231-3920 bernhard.fischer@

stadt.nuernberg.de

0391/540-6805 gaeltzner@

tba.magdeburg.de

0561/7873106 karin.collin@
stadt-kassel.de
0681/9055062 thomas.hoffmann@
saarbruecken.de
09131/862118 wolfgang.penther@
stadt.erlangen.de
09621/10-449 wolfgang.ferschi@
amberg.de

VOLKSWAGEN
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Losung der Kunden-“Pain Points* durch Verknupfung
von On-Street und Off-Street

Basi Suche einen Finde das . | Bezahle den
EES Parkplatz geparkte Auto j Parkplatz
v v

«l

2

Offstreet

& — N
i : . B = 7ssc
smgesit [l rovomcsreperny  Kouatowcnaoetare  corsugrioroes; =
__________________________ SRS s e e e i SN p— e e i S e = 15
e
AV
L Y |
sms&park Parkplatzsucheper App 1L P ge Gy o gl Bore it ohs R

} Produktfokus liegt auf Einfachheit, Schnelligkeit und Bequemlichkeit vor Kunde
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Showcase Parking IAA — Kooperation sunhill - APCOA

Diese Karte verandert alles.

(( TraviPay®

Travel. Information. Payment.

Parken neu erleben.
Mit TraviPay jetzt auch ins Parkhaus.

Besuchen Sie uns auf der IAA 2017
Halle 3.1 D 42

www.sunhill-technologies.com

v Hier finden Sie Ihren Kartenhalter.

VOLKSWAGEN
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Showcase Parking IAA — Kooperation sunhill - APCOA

n
J

APCOA i iPay” | APCOA

PARKING ﬂ y PARKING -

Willkommen in der Parken neu erleben. } : Willkommen in der
Zukunft des Parkens. www.sunhill-technologies.com Zukunft des Parkens.

Halle 3.10 42
Willkommen auf der AA. i Willkommen auf der TAA.

VOLKSWAGEN
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sunhill ((Lechnulugles

Unsere Losungen umspannen die gesamte Verkehrskette
Parken on-street und off-street, OPNV, Ski-Ticketing und E-Mobility — per SMS und App

GETITON Available on the
P> Google play D App Store
sunhill®(c technologies
'n) o |
lxg 9

(Tr‘awPa (( TraviPa ( —— ( . ( .
( E¥(|t. ( TP&VlF’Rail\é’ _ ( TraviPay _TraviPay

Enter Charge
Das Handy-Parksystem Der sichere Bezahlweg Mobiles Ticketing im OPNV Mobiles Ticketing Mobile Payment flr
fur Ihre Stadt im Parkhaus fur Zutrittsldsungen E-Mobility ’

Bezahlung tUber
SEPA / Kreditkarte

e
mVISmA mg@ ~S:r:_.1p.9
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Erfahrung/Expertise/Position im Markt

sunhill technologies GmbH ist in Deutschland seit 2008 im Bereich ,registrierungsfreies
Handyparken® tatig und verfugt in diesem Segment sowohl bei Systemneueinfiihrungen als
auch bei der Betreuung der Bestandskunden Uber weitreichende Expertise. Durch mehr als
100 vollzogene Anbindungen von neuen Standorten in Deutschland erfolgen diese
praxiserprobt und optimiert im Hinblick auf Bedirfnisse und Anforderungen, die im
kommunalen Bereich zu beachten sind. Auch die Betreuung der Bestandskunden ist im
Hinblick auf die Bedurfnisse von Stadten und Parkraumbewirtschaftern durch die jahrelange
Systemerfahrung jeweils individuell abgestimmt. Die Mitarbeiter von sunhill technologies
verfigen in allen notwendigen Bereichen (IT, Marketing, Vertrieb, Customer Care) Uber
langjahrige Erfahrung in der Zusammenarbeit mit Kommunen und Parkraumbewirtschaftern.

Neben den Landeshauptstadten Magdeburg, Saarbriicken und Dusseldorf ist TraviPay-Park
z.B. auch in Berlin, Kassel und Erlangen im Einsatz. In Magdeburg liegt die Nutzungsquote
bereits bei 20%, wie auch in Erlangen, d.h. jeder flnfte Parkschein wird dort schon digital
bezahlt. In Kassel wird nach einem Jahr Betrieb eine Quote von 10% erreicht. In
Saarbricken liegt die Quote bereits bei 26%. Diese hohe Akzeptanz beim Nutzer wird mit
keinem anderen, auf dem Markt befindlichen Handyparksystem annahernd erreicht. Dies
fuhrt unter anderem zu Einsparungen beim kostenintensiven Bargeld-management.

Registrierungsfreies Handyparksystem - keine App nétig

e Das angebotene System ist fur jeden Handybesitzer sofort nutzbar, da die

Parkgebihr direkt ber die Handyrechnung oder Prepaidkarte abgerechnet werden
kann.
Das System ermdglicht ein registrierungsfreies Handyparken mittels Kurzmitteilung;
es kann von jedem Kunden der gangigen deutschen Netzbetreiber (Telekom,
Vodafone, O2 und E-Plus und dem gréten Provider Mobilcom Debitel) genutzt
werden. sunhill verfliigt Gber direkte, vertragliche Bindungen (keine Zwischenstellen)
der genannten Telekommunikationsnetzprovider.

e Der Parkvorgang kann durch den Versand einer einfachen, herkémmlichen
Kurzmitteilung (SMS) erfolgen. Die Parkzeit ist innerhalb der jeweiligen
Hochstparkdauer auswahlbar. Die Anwendung ist dem zu Folge auch ohne
Smartphone-App nutzbar. Fir die Bestellung eines Handyparkscheins genigt also
jedes SMS-fahige Handy, egal welchen Alters.

e FuUr die Nutzung des registrierungsfreien Handyparksystems ist ebenfalls weder ein
spezielles Konto bei PayPal, anderen Banken oder bankahnlichen Instituten notig.
Der Parkvorgang ist ohne vorherige Eingabe von persénlichen Daten oder Bankdaten
mdglich.



Die Stadt erhalt exklusive Kurzwahlnummern

Der Nutzer hat hierdurch eine einfachere Eingabe ohne bzw. mit deutlich geringeren
Fehlerquellen.

Die Stadt hat ein eigenes Konto fur die Kurzwahlnummern und somit volle Transparenz bei
Einnahmen und Transaktionen.

o TraviPay-Park verfligt Uber eine einfache Bedienbarkeit und daraus resultierende
hohe Nutzerfreundlichkeit, da die Bestellung des Parkscheins durch bekannte und
geubte Verfahren erfolgt (Schreiben einer SMS). Der Bezug des Parkscheins erfolgt
durch Eingabe des Kennzeichens und der Parkzeit. Die Daten werden an eine
Kurzwahlnummer (max. 6 Stellen), die der jeweiligen Tarifzone exklusiv zugewiesen
ist, gesendet. Zusatzliche Eingaben durch den Nutzer (Zonennummern etc.) sind mit
diesem System nicht nétig, wodurch fehlerhafte Eingaben minimiert werden.

e Der Bezug des Parkscheins wird allein durch die Kurzwahlnummer
(Sendungsempfanger) regional der Stadt zugeordnet. Eine bundesweite
Kurzwahlnummer (Konto), welche die Stadt mit allen anderen Standorten des
jeweiligen Anbieters teilt, besteht bei diesem System nicht. Die Stadt verfugt somit
Uber véllige Transparenz beziglich Einnahmen und Transaktionen.

Keine Vignette notig

Die Nutzer von TraviPay-Park bendtigen fir das Handyparken keine Vignette oder sonstige
Hinweise, die im Fahrzeug hinterlegt oder am Fahrzeug befestigt werden mussen.
Ob ein glltiger Handyparkschein vorliegt, Uberprifen die Mitarbeiter der
Verkehrsiberwachung in  Echtzeit durch das bereits vorhandene  mobile
Datenerfassungsgerat Uber Eingabe des KFZ-Kennzeichens. Die Abfrage der
Handyparkenden ist durch vorhandene Schnittstellen mit den Anbietern der
Uberwachungssoftware in den gewohnten Arbeitsablauf integriert.

Barrierefreies System

TraviPay Park ist aufgrund der oben genannten Punkte von DIN CERTCO, der
Zertifizierungsgesellschaft des TUV Rheinland und des Deutschen Instituts fiir Normung e.V.
(DIN) als einziges derartiges System als ,barrierefrei* zertifiziert worden.

Nutzerfreundlichkeit = hohe Nutzungsrate

e sunhill verfigt an seinen Standorten Uber eine Uberdurchschnittlich hohe
Nutzungsrate, d.h. Akzeptanz beim Endnutzer. Diese belauft sich in vergleichbaren
Stadten im Durchschnitt auf 15%-23%. Zugrunde liegen diesen guten Werten die
Nutzerfreundlichkeit und leichte Anwendbarkeit von TraviPay-Park. Durch jahrelange,
stetige Weiterentwicklung des Systems wurden Fehlerquellen minimiert.



e Anfragen hierzu kénnen in Referenzstaddten eingeholt werden (sieche PDF
Referenzstadte).

Registrierungsfreies Parken im beschrankten Parkraum - Parkhauser

Das angebotene System kann bei Bedarf Uber den o6ffentlichen, klassisch mit
Parkscheinautomaten bewirtschafteten Parkraum hinaus auch registrierungsfrei im
beschrankten Parkraum eingesetzt werden. Uber 50 Referenzobjekte mit den gréRten
Schrankenanlagen-Herstellern (Skidata, Scheidt&Bachmann, Designa) bestehen seit
mehreren Jahren.

Registrierungsfrei bezahlen entlang der Verkehrskette

Mit sunhill technologies gewinnt die Stadt Minster einen Technologiepartner, der
perspektivisch weitere Malinahmen zur Digitalisierung im Bereich Mobilitatsdienstleistungen
im kommunalen Einsatz umsetzen kann.

Unser System ist als Whitelabel in OPNV-Apps zur Bezahlung von Fahrscheinen
integrierbar:

e Wir sind in diesem Bereich mit sehr guter Resonanz in den Smartphone-
Applikationen der Disseldorfer Rheinbahn und der Kdlner Verkehrsbetriebe (KVB)
vertreten. Weitere Verkehrsverblnde starten in Kirze mit sunhill technologies.

e Auch beim Thema Elektromobilitat haben wir einen barrierefreien Service entwickelt
und u.a. Ladesaulen entlang der A9 oder die Stadtwerke Hamburg ausgestattet.

Weitere Funktionen _und Services von TraviPay-Park, die aufgrund von
Kundenriickmeldungen (auch Marktforschung) entwickelt und angeboten werden:

o Weitere Bezahlkanale: Parken optional mit Registrierung und Kundenkonto fir die
Nutzung der Bezahlkanale Kreditkarte und SEPA Bankeinzug

o Parken mit der App TraviPay: Sehr gut bewertete App (im Durchschnitt 4,2 Sterne)
Die App wird von der Online-Redaktion von chip.de empfohlen und hat 2014 den
Public Brain-Award vom Bayerischen Wirtschaftsministerium und Vodafone erhalten.

+ TraviPay Business ist eine Zusatzanwendung speziell fiur geschaftlich Parkende
(z.B. Vertriebsmitarbeiter oder Handwerker): Damit koénnen eigene oder
Parkvorgange von Mitarbeitern zentral verwaltet werden. Dadurch resultiert eine



deutlich einfachere Abrechnung flir den Kunden und eine Entlastung der
Buchhaltung.

Auf Wunsch kann auch eine Start-Stopp-Funktion eingerichtet werden, die es dem
Kunden ermdglicht, eine bereits erfolgte Buchung bei frihzeitiger Rickkehr zum
Fahrzeug abzubrechen. Die Einrichtung dieser Funktion erfolgt nur in Absprache mit
der jeweiligen Stadt.

Eine gut geschulte Kundenhotline ist fir den Kunden an Werktagen telefonisch
Uber eine normale Festnetznummer zu erreichen und gibt Hilfestellung bzw. beréat bei
Fragen. Die Telefonnummer wird auf den Hinweisaufklebern direkt am Automaten
kommuniziert.

Alle Services unter einem Dach

Bei der Entscheidung fir einen exklusiven Anbieter erhalten Sie den Service und die
technische Abwicklung aus einer Hand und haben einen Ansprechpartner, der Ihre Anliegen

regelt.

Fir den Endnutzer beutet dies:

Sofortiger Service und Fehlerbehebung durch einen First-Level-Support, der an
allen Werktagen erreichbar ist.

Ubersichtliche, einheitliche und verstandliche Beschilderung

Nutzer muss keine Vignette beim Parkvorgang im Fahrzeug hinterlegen, was eine
spontane Anwendung vereinfacht.

Fir die Stadt bedeutet dies:

Transparente und einheitliche Darstellung der Parktransaktionen Uber ein Monitoring
Portal

Ubersichtliche einheitliche Abrechnung
Keine Einschrankung des Systembetriebs durch Systemausfalle anderer Betreiber

Vereinfachte Kommunikation: Schnelle Reaktion bei Anfragen, Anregungen etc.
durch die Stadt

Erste Schritte hin zur Smart City mit diversen Services aus einer Hand mdglich



Preisblatt travipay

. . Leistungs- Preis je Gesamt
Position Beschreibung einheit Einheit (Netto)
Einrichtungsgebuhr inkl. 3 Tarifzonen
0,00€
1. pauschal 500,- 7 4060,
1. Aktivierung Kurzwahlnummer 2.Testing 3. Einbindung Datasheets 4. Implementierung und 5. Test in
iPhone- und Android-App 6. Anbindung und Einrichtung Tarifzone Mobilfunkanbieter (Telekom, Vodafone, E-
Plus, O2) 7. Geodaten-Spezifizierung
o - _ 0,00€
1.1. Einrichtungsgebuhr je weitere Tarifzone pauschal 500,- 1 /590{
Monatliche Servicepauschale 0,0oe
2. pauschal 120,- 1 /'1.26/

1st. Level-Support Nutzer (Hotline), 2nd. Level-Support Kunde, Support Datenerfassung, Technische
Wartung, System-Monitoring, Abrechnung, Datencenter-Kosten

Preise gliltig bis 31.12.2018

Sunhill®(«technologies
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Transaktionskosten-Ubersicht

100 % Ausschittung der Parkeinnahmen — Kommune zahlt keine Transaktionskosten

Position Beschreibun Leistungs- Aufpreis je Beispiel- Gesamt
9 einheit Transaktion* rechnung (Brutto)*
8 Transport- & Transaktionsgebihr fir die Kommune pauschal 0% +0€ 1 0€
Transport- & Transaktionskosten Endnutzer — Unregistrierter Nutzer
3.1 ) ) ) . o pauschal 14 % + 0,14 € 1x1,00€ 1,28 €
1. Bereitstellung der Infrastruktur & Kundenbasis 2. Betrieb der Billing- & Kommunikations-Center 3.
Technischer Service & Support 4. Abrechnung 5. Inkassorisiko 6. SMS-Kosten fiir Bestétigung/
Erinnerung/ Verlangerung
Transport- & Transaktionskosten Endnutzer — Registrierter Nutzer
3.2 pauschal 10 % + 0,10 € 1x 1,00€ 1,20 €

1. Bereitstellung der Infrastruktur & Kundenbasis 2. Betrieb der Billing- & Kommunikations-Center 3.
Technischer Service & Support 4. Abrechnung 5. Inkassorisiko 6. SMS-Kosten flir Bestétigung/
Erinnerung/ Verlangerung

* zzgl. zum Tarif+Parkticket

VOLKSWAGEN
sunhill® ((technologies FINANCIAL SERVICES
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Parkgeblihren Stadtwerke

im Vergleich mit Gebidhren sunhill technologies

Park- Stadt- !\“C.ht Registrierter
registrierter
dauer werke Nutzer
Nutzer

30 Min - € 0,14 € 0,10 €
1 Stunde 0,50 € 0,71 € 0,65 €
1,5 Stunden 1,00 € 1,28 € 1,20 €
24 Stunden 5,00 € 5,84 € 5,60 €
7 Tage 20,00 € 22,94 € 22,10 €
30 Tage 80,00 € 91,34 € 88,10 €




sunhill‘"’((technologies

Stadtwerke Leonberg
vertreten durch

den Ersten Betriebsleiter

Herrn Dr. Ulrich Vonderheid
Belforter Platz 1
71229 Leonberg

(im Folgenden: Stadtwerke(n) Leonberg)

und

sunhill( technologies

sunhill technologies GmbH
vertreten durch die
Geschaftsfuhrer Christoph Schwarzmichel und Matthias Mandelkow
Allee am Roéthelheimpark 15
91052 Erlangen

(im Folgenden: sunhill technologies)
treffen folgende Vereinbarung:
1. Einfiihrung von TraviPay® Park

Die Parteien vereinbaren eine Systemeinfiihrung von TraviPay® Park ab dem
01.05.2019.

Der Systembetrieb erfolgt Uber die Abrechnungsplattform von sunhill technologies mit
verschiedenen Bezahlkanalen. (Mobilfunkanbieter: Telekom, Vodafone, Telefonica,
Kreditkarte und Lastschrift, etc.)

2. TraviPay® Park

(1) TraviPay® Park ist ein elektronisches System zur mobilen
Parkraumbewirtschaftung. Es ermdglicht die bargeldlose Entrichtung von
Parkgebuhren per Handy (App, SMS, etc.) oder andere mobile Kommunikationswege
jeweils Uber eine dazugehdrige digitale Plattform. Diese digitale Plattform ist
zuganglich sowohl fur Nutzer der von sunbhill technologies eigens fur TraviPay® Park
entwickelten Applikationen als auch fur Nutzer der von Kooperationspartnern der
sunhill technologies angebotenen Produkte. Dies ermoglicht den Erwerb digitaler
Parkscheine auch via anderer Kanale (z.B. Uber City Apps 0.a. oder direkt Uber den
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Boardcomputer eines Automobils).

Folgende Nutzungsoptionen kdnnen in Anspruch genommen werden:

(a) Uber sms ohne vorangegangene Registrierung durch den Parkenden bei sunhill,
(b) Uber sms mit vorangegangener Registrierung durch den Parkenden bei sunhill,
(c) unmittelbar Uber die Travipay-App von sunhill mit vorangegangener Registrierung
durch den Parkenden,

(d) mittelbar Gber die Travipay-App von sunhill und

(e) durch Einsatz einer anderen vom Kunden ausgewahlten App bzw. durch Nutzung
eines Softwaresystems im Fahrzeug des Parkenden mit vorangegangener
Registrierung.

(2) Sofern sich ein Parkender registriert oder die entsprechende App installiert und
dort in die Nutzungsbedingungen und Datenschutzvereinbarung eingewilligt hat,
kann er verlangen, dass seine Parkvorgange gespeichert werden und fur ihn
abrufbar bleiben, insbesondere im Rahmen der Verwendung dieser Daten bei der
Erstellung von Reisekostenerstattungsantragen und bei der Erstellung von
Steuererklarungen. Die Parteien sind sich einig, dass in solchen Fallen die
Datenverarbeitung durch sunhill nach vollstandiger Abwicklung (einschlief3lich
Abrechnung) des Parkvorgangs nicht mehr von dem Vertrag zwischen den Parteien
erfasst ist, sondern insoweit von dem Vertrag zwischen sunhill und dem registrierten
Parkenden bestimmt wird. Dies bedeutet insbesondere, dass sunhill in diesen Fallen
die Daten Uber die Parkvorgange nicht nach vertraglich vorgesehenen
Bestimmungen I6scht sondern nach den Bestimmungen in dem Vertrag zwischen
sunhill und dem registrierten Parkenden.

Die im Zusammenhang mit Parkvorgangen gespeicherten personenbezogene Daten
— vorbehaltlich Absatz (2) — mit Ablauf von 24 Monaten nach Beendigung des
Parkvorgangs geloscht werden. Der Kunde hat damit die Moglichkeit, sich nach
Tatigung seines Parkvorgangs innerhalb von 24 Monaten zu registrieren, um eine
LAéschung zu verhindern.

(3) sunhill technologies stellt die Sicherheit und Qualitat sowie den reibungslosen
Ablauf zwischen den Beteiligten sicher und garantiert der Stadtwerke Leonberg die
Ausschuttung der Parkgebuhren in der vereinbarten Hohe.

sunhill technologies wird das Handyparksystem TraviPay® Park entsprechend der
mehrjahrigen Praxis Erfahrung auf den vorgegebenen Parkflachen der Stadtwerke
Leonberg installieren. Die Stadtwerke Leonberg erhalt dazu Zugang zu der
zentralen Monitoring-Unit (Basispaket).
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3. Transaktionskosten

Die Stadtwerke Leonberg wird keine Transaktionskosten tragen und bekommt die
Uber TraviPay® Park abgewickelten Parkgebiihren zu 100% ausgeschiittet. Die
beteiligten Mobilfunkunternehmen Telekom, Vodafone, Telefonica sowie sunhill
technologies im Verbund mit den Volkswagen Financial Services garantieren die
Ausschuttung der Parkeinnahmen.

sunhill technologies GmbH wird die Transaktionskosten als Servicegebihr beim
Endnutzer erheben.

4. Servicegebiihren
sunhill technologies erhebt pro Transaktion eine Servicegebuhr vom Endnutzer. Die
Servicegebuhr wird vorab mit der Stadtwerke Leonberg abgestimmt und in den
AGB kommuniziert.

5. Abrechnung
Die Rechnungsanschrift der Stadtwerke Leonberg ist wie folgt:

Anschrift

StralRe, Haus-Nr.

PLZ, Ort

Ust.-ID (sofern vorhanden)

Steuernummer

Die Stadtwerke Leonberg hat durch die Monitoring-Unit (Basispaket) den Uberblick
Uber den Umfang der mittels TraviPay® Park getatigten Parktransaktionen. Der
ermittelte Betrag wird nach Erhalt von den Mobilfunkanbietern und den Service-
Payment-Providern bis zum letzten Werktag des Folgemonats, spatestens jedoch bis
zum funften Werktag des zweiten Folgemonats, auf das Konto

IBAN:
BIC :
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Verwendungszweck

bei der
weitergeleitet.

6. Mehrwertsteuer bei Parkeinnahmen

Die Umsatze aus den Parkeinnahmen der Stadtwerke Leonberg unterliegen nicht
der Mehrwertsteuer, da die Erhebung der Parkgebuhren den hoheitlichen Zwecken
zur Verbesserung der Sicherheit und Ordnung des Verkehrs dient (StVO).

Sollte es zu Anderungen bei den vorgenannten Angaben kommen, wird sunhill
technologies GmbH spatestens einen Monat nach Eintritt des Ereignisses durch die
Stadtwerke Leonberg postalisch informiert. sunhill wird anschliel3end die
Mehrwertsteuer gegenuber seinen Endkunden/Nutzern auf Rechnungen ausweisen.

7. Beginn der Abrechnung

Der erste Abrechnungsmonat beginnt mit dem Tag, an dem der Endnutzer das
System nutzen kann. Der technische Start, in dem der Parkende das System bereits
nutzen kann, liegt in der Regel einige Tage vor dem offiziellen Systemstart, da vorab
die Beschilderung vor Ort angebracht und die Abrechnung aktiviert werden muss.
Der technische Start wird im Rahmen der Systemeinfihrung gemeinsam mit der
Stadtwerke Leonberg abgestimmt.

8. Einrichtungsgebiihr

Die einmalige Systemeinrichtungsgebuhr fir die Stadtwerke Leonberg inklusive der
momentan bestehenden Tarifzonen und den von sunhill erstellten Aufklebern betragt
0€. Weitere Kurzwahlnummern kénnen gegen eine Zahlung von 500,- € netto pro
Kurzwahlnummer/ Abrechnungsnummer zur Verfigung gestellt werden.
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9. Systempauschale

sunhill technologies GmbH berechnet flir Systembetrieb und Service fur die
Stadtwerke Leonberg eine monatliche Systempauschale von 0€.

10. Aufkleber

Die Stadtwerke Leonberg erhalt eine Erstausstattung an Aufklebern fur die vor Ort
befindlichen Parkscheinautomaten.
Die Gestaltung der Aufkleber wird von der sunhill technologies GmbH erstellt.

Die Montage/Anbringung und Entfernung der Aufkleber ibernimmt die Stadtwerke
Leonberg.

Die Kosten fur neue Aufkleber oder Schilder (Design und Herstellung) tragt die
Stadtwerke Leonberg, sofern diese auf eine Anderung der Tarifstruktur
zuruckzufihren sind, bzw. auf andere Weise von der Stadtwerke Leonberg initiiert
wurde.

Die Kosten fur neue Aufkleber oder Schilder (Design und Herstellung) tragen die
Vertragspartner zu gleichen Teilen, sofern diese auf eine gesetzliche Anforderung
zurtckzufihren sind.

11.Werbeplattform

Hierbei wird mit den Parktickets (nur dort — kein Spamming), vergleichbar mit der
Werbung auf der Rickseite von Parkscheinen, eine Information in den Bestatigungs-
und Erinnerungsnachrichten dbermittelt.

Vertragspartner fur die Werbetreibenden ist sunhill technologies. Vor Schaltung der
jeweiligen Werbeinformation wird die Stadtwerke Leonberg tiber den Inhalt der
Werbeinformation informiert. Bei Werbung, die dem Image der Stadtwerke
Leonberg entgegensteht, besteht seitens der Stadtwerke Leonberg ein Veto-Recht.

12.Wettbewerber

Die Stadtwerke Leonberg sichert sunhill technologies zu, innerhalb ihrer
Zustandigkeit keine weiteren mobilen Parkraumbewirtschaftungssysteme oder
Handyparksysteme parallel zu TraviPay® Park am Parkscheinautomaten
einzufuhren.
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13.Intervallbezogenes bzw. minutengenaues Parken (Start/Stopp)

sunhill bietet seinen Nutzern auf Wunsch die Moéglichkeit an, den Parkvorgang in den
bereits implementierten Zeitintervallen, analog lhrer Parkgebihrenordnung bzw. im
Minutentakt (ahnlich Parkscheinautomat) in der App zu starten und zu stoppen.

Sollte diese Funktion nicht erwtinscht sein, wird sunhill technologies GmbH schriftlich
(E-Mail oder postalisch) durch die Stadtwerke Leonberg informiert.

sunhill wird diese Funktion anschlieRend fur die Parkzonen der Stadtwerke Leonberg

sperren.

14.Alilgemeine Servicebedingungen

Die Allgemeinen Servicebedingungen von TraviPay® Park in der aktuellen Version
unter www.sunhill-technologies.com bzw. www.travipay.com regeln das

Vertragsverhaltnis zwischen sunhill technologies und den Endnutzern / Parkenden.
Diese Allgemeinen Servicebedingungen werden Bestandteil dieser Vereinbarung.
sunhill technologies hat das Recht, die Allgemeinen Servicebedingungen bei Bedarf

anzupassen.

15.Haftung

(1) sunhill technologies haftet unbeschrankt

bei Vorsatz oder grober Fahrlassigkeit,

fur die Verletzung von Leben, Leib oder Gesundheit,

nach den Vorschriften des Produkthaftungsgesetzes sowie

im Umfang einer von sunhill technologies ibernommenen Garantie.

(2) Bei leicht fahrlassiger Verletzung einer Pflicht, die wesentlich fur die
Erreichung des Vertragszwecks ist (Kardinalpflicht), ist die Haftung von sunhill
technologies der Hohe nach begrenzt auf den Schaden, der nach der Art des
fraglichen Geschafts vorhersehbar und typisch ist.

(3) Eine weitergehende Haftung der sunhill technologies besteht nicht.
Insbesondere besteht keine Haftung fur

standige Verfugbarkeit von travipay® Park,
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— fur die Verfugbarkeit der Mobilfunknetze,

— fur nicht bzw. unvollstandig Ubermittelte SMS-Inhalte

— anfangliche Mangel

— far die aus der Nichtentrichtung der Parkgebuhr resultierenden Kosten

soweit nicht die Voraussetzungen der Abs. 1, 2 vorliegen.

(4) Die vorstehende Haftungsbeschrankung gilt auch fur die persdnliche Haftung
der Mitarbeiter, Vertreter und Organe von sunhill technologies.

(5) Sollte aufgrund einer voribergehenden Nichtverflgbarkeit des Services die
Entrichtung der Parkgebuhr per Handy nicht moglich sein, so bleibt der
Parkraumnutzer weiterhin zur Gebuhrenentrichtung verpflichtet. In diesem
Falle ist auf alternative Bezahlmdglichkeiten wie etwa den Parkschein
zurlickzugreifen (vgl. 17. VO zur Anderung der StVO). Gleiches gilt wenn der
Parkraumnutzer keine Bestatigungs-Nachricht erhalt; es kann dann nicht von
einer erfolgreichen Entrichtung der Parkgebuhr ausgegangen werden.

16. Vertraulichkeit

Die Stadtwerke Leonberg und sunhill technologies sind verpflichtet, wahrend der
Laufzeit dieses Vertrages sowie drei Jahre Uber dessen Beendigung hinaus
samtliche ihnen im Zusammenhang mit dem Vertragsverhaltnis zuganglich
werdenden Informationen, die als vertraulich bezeichnet werden oder aufgrund
sonstiger Umstande als Geschafts- und Betriebsgeheimnisse erkennbar sind,
geheim zu halten und sie weder aufzuzeichnen noch an Dritte weiterzugeben oder in
irgendeiner Weise zu verwerten. Als Dritte auf Seiten von sunhill technologies gelten
nicht die mit sunhill technologies i.S.v. §§ 15 ff. AktG verbundenen Unternehmen.
Ebenso sind Datentransfers mit den beteiligten Mobilfunkunternehmen zulassig,
sofern diese fur den Systembetrieb erforderlich sind. Werden vertrauliche
Informationen dennoch aufgezeichnet, an Dritte weitergegeben oder verwertet, so
darf dies nur nach ausdrucklicher schriftlicher Einwilligung der anderen Partei und
nur insoweit erfolgen, als dies zur Erreichung des Vertragszwecks unbedingt
erforderlich ist. In diesem Fall wird die Informationen weitergebende Partei die Dritten
in gleichem Umfang, schriftlich zur Vertraulichkeit verpflichten, wie die Stadtwerke
Leonberg bzw. sunhill technologies ihrerseits aus diesem Vertrag verpflichtet sind.
Die Geheimhaltungspflicht gilt auch fur den Inhalt dieses Vertrages und die in seiner
Ausflhrung getroffenen Bestimmungen.

Hiervon ausgenommen sind die Informationen,
- die einer Partei bereits vor Beginn der Vertragsverhandlung bekannt waren
oder die von Dritten als nicht vertraulich mitgeteilt werden, sofern diese
nicht ihrerseits gegen Vertraulichkeitspflichten verstof3en;
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- welche die Parteien jeweils unabhangig voneinander entwickelt haben;
- die ohne Verschulden oder Zutun der Parteien 6ffentlich bekannt sind oder
werden oder
- die aufgrund behordlicher oder gerichtlicher Anordnung offen zu legen
sind.
Im letztgenannten Fall hat die zur Offenlegung verpflichtete Partei die andere Partei
vor der Offenlegung unverziglich zu informieren. Weitergehende gesetzliche
Pflichten zur Vertraulichkeit bleiben unberuhrt.

Daten, Informationen und Statistiken, welche im Rahmen des Systembetriebs
generiert werden bzw. entstehen, kann sunhill technologies zu Werbemalnahmen
verwenden. Jede Veroffentlichung derartiger Daten muss vorher von den Parteien
abgestimmt werden.

17.Datenschutz

sunhill technologies hat, unter Beachtung der Grundsatze ordnungsgemaler
Datenverarbeitung, die fir eine datenschutzkonforme Auftragsausflihrung
erforderlichen technischen organisatorischen MalRnahmen zu treffen. Der
Datenschutz erfolgt jeweils im Rahmen der geltenden gesetzlichen Bestimmungen.
Im Hinblick auf das Inkrafttreten der DSGVO mit Wirkung zum 25.05.2018 und die
damit verbundenen gesetzlichen Anderungen bei der Auftragsverarbeitung schlieRen
die Parteien die als Anlage 3.1 beigefugte Vereinbarung Uber eine
Auftragsverarbeitung ab.

Um eine rechtmaRige Datenverarbeitung sicherzustellen haben die Regelungen aus
der Vertrag zur Auftragsverarbeitungen Vorrang vor allen anderen vertraglichen
Regelungen.
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18. Laufzeit/Kiindigung

Die Parteien vereinbaren ab dem 01.05.2019 eine Basislaufzeit von 60 Monaten bis
30.04.2024.

Danach verlangert sich diese Kooperationsvereinbarung zu den gleichen Konditionen
jeweils um weitere 24 Monate. Es besteht ein beiderseitiges Kundigungsrecht mit
einer Frist von 6 Monaten zum jeweiligen Laufzeitende.

19.Hohere Gewalt

Wenn durch héhere Gewalt vertragliche Verpflichtungen nicht, nicht rechtzeitig oder
nicht ordnungsgemaln erfullt werden konnen, ist die betroffene Partei von ihrer
Leistungspflicht wahrend des Ereignisses hoherer Gewalt befreit.

Dauert ein Ereignis hoherer Gewalt Ianger als einen Monat, sind beide Parteien
berechtigt, den Vertrag fristlos zu kiindigen.

20.Salvatorische Klausel

Sollten Bestimmungen dieses Vertrages oder eine kunftige in ihn aufgenommene
Bestimmung ganz oder teilweise unwirksam sein oder ihre Rechtswirksamkeit spater
verlieren, so wird hierdurch die Gultigkeit der Gbrigen Bestimmungen des Vertrages
nicht bertuhrt. Das gleiche gilt, soweit sich im Vertrag eine Lucke herausstellen sollte.
Anstelle der unwirksamen Bestimmungen oder zur Ausfullung der Lucke soll eine
angemessene Regelung gelten, die, soweit rechtlich moglich, dem am nachsten
kommt, was die Parteien gewollt haben oder gewollt haben wirden, sofern sie bei
dem Abschluss des Vertrages oder der spateren Ubernahme einer Bestimmung in
diesen Vertrag den Punkt bedacht hatten.

21.Anpassung bei geanderten gesetzlichen Vorgaben

Im Falle, dass eine Anderung der gesetzlichen, insbesondere der
telekommunikationsrechtlichen Rahmenbedingungen eine Anpassung dieses
Vertrages erfordert, werden die Parteien unverzuglich Gber eine entsprechende
Anpassung des Vertrages in Verhandlung treten. Sollten die Parteien innerhalb von
drei (3) Monaten ab Beginn solcher Verhandlungen nicht eine gemeinschaftliche
Lésung gefunden haben, kann jede Partei diesen Vertrag ohne Einhaltung einer Frist
kindigen. Die Parteien werden auf Anforderung durch eine Partei diesen Vertrag bis
zu einer Vertragsanpassung ruhen zu lassen, soweit dies zur Abwehr von
Anspruchen gegen diese Partei oder zur Vermeidung von Schaden erforderlich ist.
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22.Gerichtsstand, anwendbares Recht

Dieser Vertrag unterliegt deutschem Recht.
Gerichtsstand fur samtliche Streitigkeiten aus diesem Vertrag ist Erlangen.
Ausschliel3liche Gerichtsstande bleiben unberuhrt.

23. Statistik und Marketingaktionen zur Steigerung der Nutzungsrate

Ein Ziel in der Zusammenarbeit zwischen den Kommunen/Betreibern und sunhill ist
ein System mit grof3tmaoglicher Nutzung.

Um das Potential von travipay auszuschopfen und gegebenenfalls mit
Marketingaktion zu unterstutzen, ist fur sunhill die tatsachliche Nutzungsrate ein sehr
wichtiger Indikator.

Um diese moglichst prazise zu bestimmen wird sunhill alle 6 — 12 Monate

e Auskunft Gber die Hohe der Parkeinnahmen erteilt.
und / oder
e der prozentuale Wert der Einnahmen uber das Handyparken im Verhaltnis zu
den Einnahmen der Uber Parkscheinautomaten gekauften Parkscheine
ubermittelt.

und / oder

« die Anzahl der Uber die Parkscheinautomaten gekauften Parkscheine
ubermittelt.

Diesbezlgliche Informationen werden an folgende Email Adresse gesendet:

24.Sonstiges

Beide Parteien werden bestmaoglich an einer erfolgreichen Umsetzung von
TraviPay® Park arbeiten.

Alle im Vertrag genannten Betrage verstehen sich zuzuglich der gesetzlichen
Mehrwertsteuer, sofern nicht anders vermerkt.
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25.Unterschriften

Leonberg,

Datum:

Dr. Ulrich Vonderheid
Erster Betriebsleiter

Erlangen,

Datum:

M. Mandelkow
Geschéftsfuhrer
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C. Schwarzmichel
Geschaftsfuhrer
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sunhill technologies GmbH
Allee am Rothelheimpark 15| 91052 Erlangen

Tel.: +49 (0) 91 31| 625 99-10
Fax: +49 (0) 91 31| 625 99-26

sunhill technologies GmbH | Allee am Rothelheimpark 15| 91052 Erlangen www.sunhill-technologies.com
info@sunhill-technologies.com
Stadtwerke Leonbe rg Geschiftsfiihrung:
Matthias Mandelkow
Belforter Platz 1 Christoph Schwarzmichel
Sitz der Gesellschaft:
71229 Leonberg Baumzeil 2 | 91088 Bubenreuth

Stadt- und Kreissparkasse
Erlangen Hochstadt Herzogenaurach

IBAN: DE24 7635 0000 0430121913
BIC-/SWIFT-Code: BYLADEM1ERH

Handelsregister:
Amtsgericht Flirth HRB 11015

USt.-ID-Nr.: DE 253757818

Vereinbarung iiber eine Auftragsverarbeitung i.S.d. Art. 28 DS-GVO

zwischen der Stadtwerke Leonberg, vertreten durch den Ersten Betriebsleiter, Dr. Ulrich Vonderheid,

- nachstehend , Auftraggeber” genannt -

und der

sunhill technologies GmbH, eingetragen im Handelsregister des Amtsgerichts Flirth unter HRB 11015;
gesetzlich vertreten durch die stets einzelvertretungsberechtigten Geschaftsfiihrer Matthias

Mandelkow und Christoph Schwarzmichel
- nachstehend , Auftragnehmer” genannt -
- nachstehend Auftraggeber und Auftragnehmer gemeinsam , Parteien” genannt -

1. Gegenstand und Dauer des Auftrags
(1) Gegenstand

Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung vom 01.05.2019 zu dem
diese Vereinbarung liber eine Auftragsverarbeitung i.S.d. Art. 28 DS-GVO Anlage 3.1 ist
(im Folgenden insgesamt Leistungsvereinbarung).

(2) Dauer

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.
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2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten
Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fiir den
Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung.

Insbesondere erbringt der Auftragnehmer weisungsgebunden Unterstltzungsleistungen bei der
Inanspruchnahme und Bezahlung von kommunalen Parkflachen des Auftraggebers sowie
weisungsgebunden Unterstlitzungsleistungen bei der Durchfiihrung der Parkraumiiberwachung
durch den Auftraggeber oder durch einen von dem Auftraggeber beauftragten Dritten.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschliefSlich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens (iber
den Europdischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der
Artt. 44 ff. DS-GVO erflllt sind.

(2) Art der Daten
Es werden die folgenden personenbezogenen Daten verarbeitet:

e Vollstandiges amtliches Kfz-Kennzeichen oder Ausschnitte hiervon
e Transaktionsdatum im Detail Tag und Uhrzeit

e Transaktionsbereich (Parkzone)

e Transaktionszeitraum im Detail Tag und Uhrzeit als Parkzeitende

e Gebilhrenbetrag fiir den Transaktionszeitraum in Euro und Cent

(3) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
e Kunden
e Interessenten

3. Technisch-organisatorische MaRnahmen
(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und

erforderlichen technischen und organisatorischen MalRnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfilhrung zu dokumentieren und dem
Auftraggeber zur Prifung zu (bergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten MaBnahmen Grundlage des Auftrags. Soweit die Priifung/ein Audit des Auftraggebers

einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.
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(2) Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MaRBnahmen um MaRnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit
sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten
und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher Personen
im Sinne von Art. 32 Abs. 1 DS-GVO zu berilicksichtigen [Einzelheiten in Anlage 1].

(3) Die technischen und organisatorischen MalBnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
Malnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Malnahmen nicht

unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrankung und Loschung von Daten
(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméachtig sondern

nur nach dokumentierter Weisung des Auftraggebers berichtigen, 16schen oder deren Verarbeitung
einschranken. Soweit eine betroffene Person sich diesbeziiglich unmittelbar an den Auftragnehmer
wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind LOoschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdit und Auskunft nach dokumentierter Weisung des Auftraggebers

unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers
Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche

Pflichten gemaR Artt. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung
folgender Vorgaben:

a) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaR Artt. 38
und 39 DS-GVO auslibt.
Als Datenschutzbeauftragter ist beim Auftragnehmer Herr Markus Johannes Schmidt,
Telefon +49913162599499, E-Mail: markus.schmidt@sunhill-technologies.com, bestellt.
Anderungen in der Person des Datenschutzbeauftragten werden auf der Homepage
zuganglich hinterlegt.

b) Die Wahrung der Vertraulichkeit gemaR Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO.
Der Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschéftigte ein, die auf
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die Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, diirfen diese Daten
ausschlieBlich entsprechend der Weisung des Auftraggebers verarbeiten einschliellich der
in diesem Vertrag eingerdaumten Befugnisse, es sei denn, dass sie gesetzlich zur
Verarbeitung verpflichtet sind.

c) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und
organisatorischen MaBRnahmen gemaR Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO (Einzelheiten
in Anlage 1).

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde
bei der Erfillung ihrer Aufgaben zusammen.

e) Die unverzigliche Information des Auftraggebers (ber Kontrollhandlungen und
Malnahmen der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zustdndige Behorde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der
Auftragsverarbeitung beim Auftragnehmer ermittelt.

f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kraften zu unterstitzen.

g) Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen
und organisatorischen MalRnahmen, um zu gewadbhrleisten, dass die Verarbeitung in
seinem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person
gewahrleistet wird.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen MaRnahmen
gegeniber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses
Vertrages.

6. Unterauftragsverhaltnisse
(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,

die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren
Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-
/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentrdgern
sowie sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit, Verflgbarkeit, Integritdt und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der

Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit
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der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und

gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmafnahmen zu ergreifen.

(2) Dem Auftraggeber ist bekannt, dass der Auftragnehmer derzeit die folgenden Subunternehmer als
Auftrags(daten)verarbeiter fir die folgenden Verarbeitungsvorgdnge einsetzt, wobei jeweils

Unterauftragsverarbeitungsvereinbarungen bestehen:

Verarbeitungsvorgadnge Subunternehmer

Rechenzentrumsdienstleistungen ratiokontakt GmbH
Biegenhofstr. 13
D-96103 Hallstadt, Deutschland

Rechenzentrumsdienstleistungen noris networks AG
Thomas-Mann-StralRe 16 - 20
90471 Nirnberg, Deutschland

Endkundensupport multiphone communication center GmbH & Co. KG
Allersberger Str. 185/0
90461 Nirnberg, Deutschland

OKIN BPS, a.s.
Josefov, Pafizska 68/9
110 00 Prag, Tschechien

Technische Entstérungs- und Infoart d.o.o.
Wartungsarbeiten, insbesondere an Lastovska 23
Wochenenden und Feiertagen 10000 Zagreb, Kroatien
Sicherheitstests X41 D-SEC GmbH

Dennewartstr. 25-27

52068 Aachen
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(3) Mit diesen Subunternehmern wird der Auftragnehmer Nachtrédge vereinbaren, um Konformitat
mit den Vorgaben des Art. 28 Abs. 4 Satz 1 DSGVO fiir eine weitere Auftragsverarbeitung
herzustellen.

(4) Anderung bestehender Unterauftragnehmer und Anderungen der ausgelagerten

Tatigkeiten sind zulassig, soweit:

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber
eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung
erhebt und

- eine vertragliche Vereinbarung nach MaRgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde
gelegt wird.

(5) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und

dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine

Unterbeauftragung gestattet.

7. Kontrollrechte des Auftraggebers
(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen

durchzufiihren oder durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat das Recht,
sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu tGberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO (lberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MaRnahmen nachzuweisen.

(3) Fir die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen

Vergltungsanspruch geltend machen.

8. Mitteilung bei Verstolen des Auftragnehmers
(1) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36

der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei

Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische

Malnahmen, die die Umstdnde und Zwecke der Verarbeitung sowie die prognostizierte
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Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicherheitsliicken
beriicksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen
ermoglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber
zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem
Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverziiglich zur Verfligung zu stellen

d) die Unterstiitzung des Auftraggebers fir dessen Datenschutz-Folgenabschatzung

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde

Im Ubrigen informiert der Auftragnehmer in diesen Fillen auch den Datenschutzbeauftragten des
Mutterkonzerns.

(2) Fir Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein
Fehlverhalten des Auftragnehmers zuriickzufiihren sind, kann der Auftragnehmer eine Vergiitung

beanspruchen.

9. Weisungsbefugnis des Auftraggebers
(1) Miindliche Weisungen bestatigt der Auftraggeber unverziiglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist,
eine Weisung verstoRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber

bestatigt oder geandert wird.

10. Loschung und Rickgabe von personenbezogenen Daten
(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon

ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemalien
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse

sowie Datenbestdnde, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber
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auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fiir
Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméaRen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem

Auftraggeber Gibergeben.
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Anlage 1 — Technisch-organisatorische Malinahmen nach Art. 32 DS-
GVO, § 64 BDSG (neu) und Art. 25 DS-GVO

1. Vertraulichkeit und Integritat

a. Zutrittskontrolle / Zugangskontrolle
Unbefugter Zutritt zu Datenverarbeitungsanlagen wird durch den Einsatz von Chipkarten
verhindert. Soweit Serverschranke angemietet werden, sind diese durch entsprechende
SchlieBvorrichtungen vom Zutritt Dritter geschiitzt. In Rechenzentren ist der Einlass nur nach
Anmeldung und nur Uber den Werkschutz gestattet. Zusatzlich sind Alarmanlagen und
Videolberwachungstechnik installiert.

b. Zugriffskontrolle / Benutzerkontrolle / Speicherkontrolle / Datentragerkontrolle

Ein Berechtigungskonzept stellt sicher, dass Befugnisse tGber Rollen zentral verwaltet werden
und damit unbefugtes Lesen, Kopieren, Verandern oder Entfernen von personenbezogenen
Daten verhindert wird. Zugriffsberechtigungen werden dementsprechend bedarfsgerecht
erteilt und Zugriffe protokolliert.
Uber eine Passwortrichtlinie und den Einsatz von Passwortmanagementsystemen wird die
unbefugte Systembenutzung verhindert, um unbefugtes Lesen Kopieren, Verandern und
Loschen von Daten in Systemen und Datentragern zu verhindern. Nutzerkennungen werden
bei mehrfachen Anmeldefehlversuchen automatisch gesperrt oder werden aufgefordert sog.
CAPTCHA-Aufgaben zu I6sen, um die mogliche Anzahl von Passwortversuchen pro Zeiteinheit
deutlich zu reduzieren. Speichersysteme werden in einer Datenbank zentral erfasst.

c. Trennungskontrolle
Die getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden,
wird Uber die Mandantenfihigkeit der betriebenen Systeme und deren Datenbanken
ermoglicht.

d. Pseudonymisierung
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet
werden koénnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und
entsprechende technischen und organisatorischen MalRnahmen unterliegen, wird in
bestimmten Fallen angewendet, um die Informationsmenge fiir bestimmte Nutzergruppen zu
minimieren.

e. Weitergabekontrolle, Ubertragungskontrolle, Transportkontrolle, Datenintegritat
Unbefugtes Lesen, Kopieren, Verdndern oder Entfernen bei elektronischer Ubertragung
zwischen raumlich getrennten Datenverarbeitungsanlagen wird je nach System durch VPN-
Verbindungen oder TLS-Verschlisselung sichergestellt. Die Datenintegritat wird durch die
eingesetzten Ubertragungsprotokolle sichergestellt. Routing- und Firewall-Regeln, sowie
systemspezifische Authentifizierungsschliissel sorgen fiir eine bedarfsgerechte Trennung von
Systemen, um unkontrollierten Datenaustausch zwischen diesen zu verhindern.

f. Eingabekontrolle
Uber Protokollierung und/oder Dokumentenmanagement kann festgestellt werden, ob und
von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verdandert
oder entfernt worden sind.
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2. Verflgbarkeit und Belastbarkeit

g. Verflgbarkeitskontrolle, Zuverlassigkeit
Eine Off-Site-Backup-Strategie in Kombination mit Skript-Automatisierung flr kritische
Systeme schiitzt gegen zufdllige oder mutwillige Zerstorung bzw. Verlust. Extreme
Lastsituationen, insbesondere durch Internet-Schnittstellenkommunikation verursachte
Anfragen, z.B. durch Apps, Website-Nutzung oder Fahrzeugkommunikationsanlagen, kénnen
Uber Hinzuziehung von skalierbaren Cloud-Diensten gehandhabt werden. In Rechenzentren
dienen redundante Stromkreise, Internetanbindungen und USV-Anlagen zur Zusatzlichen
Ausfallabsicherung der DV-Systeme.

h. Wiederherstellbarkeit
Jederzeit verfligbare Backup-Systeme und Infrastrukturautomatisierungsskripte kénnen fir
den Wiederaufbau von Diensten in Storungsfallen eingesetzt werden.

3. Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluiert sowie weitere

Aspekte

i. Datenschutz-Management
Das Datenschutzmanagementsystem umfasst dokumentierte Datenschutz- und IT-
Sicherheitsrichtlinien fiir Mitarbeiter. Diese werden in regelmaRigen Mitarbeiterschulungen
gefestigt. Durch das Vorhandensein von Berichtslinien zur Geschaftsfiihrung fir Datenschutz-
und IT-Sicherheitsrelevante Themen wird sichergestellt, dass die Umsetzung des
Datenschutzes im Unternehmen stets vor Entscheidungstragern mit hoher Prioritat
kontrolliert und gesteuert kann.

j- Incident-Response-Management
Monitoring und damit in Zusammenhang stehende Incident-Behandlung wird auch auBerhalb
der reguldren Arbeitszeiten gewahrleistet. Ein Incident-Management-Konzept beinhaltet
ebenso Eskalationsregeln, regelmaRige Analysen von aufgetretenen Incidents, entstandenen
Problemen und die Erarbeitung von Losungen zur Vermeidung dhnlicher Vorfille.

k. Datenschutzfreundliche Voreinstellungen und Anpassungsmaoglichkeiten (Art. 25 Abs. 2 DS-
GVO)
Grundsatzlich  werden Systeme so geplant und gebaut, dass abgestufte
Nutzungsmoglichkeiten je nach Kundenwunsch angeboten werden kénnen. Beispielsweise ist
die Nutzung einiger Systeme und Beziehung von Leistungen bereits ohne Angabe
personenbezogener Stammdaten wie Name und Adresse moglich. Fir die
Zurverfiigungstellung weiterer bequemer Funktionen ist eine optionale
Registrierungsfunktion verfiigbar. Durch Zahlungsmoglichkeiten (ber Mobilfunk besteht
ebenso kein Zwang zur Angabe von Zahlungsinformationen wie Kreditkartendaten. Zusatzliche
Optionen, wie z.B. die Einwilligung in Marketingmallnahmen, kénnen jederzeit
unproblematisch vom Nutzer selbst durch einen einfachen Klick widerrufen werden.

I.  Auftragskontrolle
Durch den Einsatz des Vier-Augen-Prinzips bei der Auftragsvergabe nach sorgfaltiger Auswahl
von Dienstleistern und einer zielgerechten Vertragsgestaltung mit strikter Definition der
Weisungsbefugnis und der Einrdumung von Kontrollrechten wird die Auftragskontrolle
sichergestellt. Vor-Ort-Kontrollen und Stichprobenpriifungen werden durch geschultes
Personal durchgefihrt.
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